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INVESTOR SERVICES

Bedingungen fur
Datenfernubertragung

I. Leistungsumfang

(1) Das Kreditinstitut steht seinem Kunden (Kontoinhaber) flr die
Datenfernliibertragung auf elektronischem Wege - nachfolgend
,Datenferniibertragung” oder ,DFU* genannt — zur Verfiigung. Die
Datenfernliibertragung umfasst die Auftragserteilung sowie den Da-
tenaustausch (Ubermittlung von Auftragen und Informationsabruf).

(2) Das Kreditinstitut gibt dem Kunden die Dienstleistungsarten be-
kannt, die er im Rahmen der Datenferniibertragung nutzen kann. So-
fern das Kreditinstitut fir Verfigungen mittels Datenfernibertragung
eine Betragsbegrenzung im System vorsieht, informiert es ihn hier-
Uber.

(3) Die Datenferniibertragung ist tber zwei verschiedene Verfahren,
die EBICS-Anbindung (Anlage 1) und die FTAM-Anbindung (Anlage 2)
méglich. Das maRgebliche Ubertragungsverfahren wird zwischen
Kunde und Kreditinstitut vereinbart.

(4) Der Satz- und Dateiaufbau fiir die Ubermittlung von Auftragen und
fur den Informationsabruf wird in der Spezifikation der Datenformate
(Anlage 3) beschrieben.

Il. Nutzer und Teilnehmer, Legitimations- und Sicherungsmedien

(1) Auftrage kénnen lber die EBICS- oder FTAM-Anbindung nur vom
Kunden oder seinen Kontobevollmachtigten erteilt werden. Kunde und
Kontobevollméachtigte werden im Folgenden einheitlich als ,Nutzer*
bezeichnet. Zur Erteilung von Auftrdgen an das Kreditinstitut ben6-
tigt jeder Nutzer jeweils individuelle, vom Kreditinstitut freigeschaltete
Legitimationsmedien. Die Anforderungen an die Legitimationsmedien
sind in Anlage 1a bzw. 2a definiert.

(2) Fur den Datenaustausch uber die EBICS-Anbindung kann der
Kunde zusatzlich zu den Bevollmachtigten ,Technische Teilnehmer*
benennen, die lediglich befugt sind, den Datenaustausch durchfiih-
ren. Nutzer und Technische Teilnehmer werden im Folgenden unter
dem Begriff , Teilnehmer* zusammengefasst. Fir die Absicherung des
Datenaustauschs benétigt jeder Teilnehmer jeweils individuelle, vom
Kreditinstitut freigeschaltete Sicherungsmedien. Die Anforderungen
an die Sicherungsmedien sind in Anlage 1a beschrieben.

(3) Fur den Datenaustausch (iber die FTAM-Anbindung benétigt jeder
Nutzer ein vom Kreditinstitut bereitgestelltes DFU-Passwort. Die An-
forderungen an das DFU-Passwort sind in Anlage 2a beschrieben.

lll.Verfahrensbestimmungen

(1) Fir das zwischen Kunde und Kreditinstitut vereinbarte Ubertra-
gungsverfahren gelten jeweils die in Anlage 1a ,EBICS-Anbindung®
beziehungsweise Anlage 2a ,FTAM-Anbindung® sowie die in der Do-
kumentation der technischen Schnittstellen (Anlage 1b ,EBICS-Spe-
zifikation*, Anlage 2b ,FTAM-Spezifikation“) und der Spezifikation der
Datenformate (Anlage 3) beschriebenen Anforderungen.

(2) Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer die
mit dem Kreditinstitut vereinbarten Verfahren und Spezifikationen be-
achten.

(3) Die Belegung der Datenfelder richtet sich nach den Belegungs-
und Kontrollrichtlinien des jeweils genutzten Formates.

Die Angaben im Verwendungszweck haben sich ausschliefilich auf
den jeweiligen Zahlungsverkehrsvorgang im Datensatz zu bezie-
hen. Am Anfang des Datenfeldes ,Verwendungszweck” sind links-
biindig solche Angaben unterzubringen, auf die der Beglinstigte /
Zahlungspflichtige maschinell zuzugreifen beabsichtigt oder die der
Uberweisende / Zahlungsempfanger benétigt, falls die Zahlung als
unanbringlich bzw. unbezahlt an ihn zurlickgeleitet wird.

Die Belegung der Verwendungszweckangaben darf aufRerdem vom
Nutzer nicht fur die Vorgabe eines von ihm gewinschten Druckbildes
benutzt werden, ohne dass die Stellenkapazitat im Datenfeld ,Verwen-

dungszweck” des Datensatzes sowie in den etwaigen nachfolgenden
Erweiterungsteilen mit Verwendungszweckangaben voll ausgenutzt ist.

Verwendungszweckangaben diirfen nicht die Ubermittlung einer ge-
sonderten Nachricht auerhalb des Zahlungsverkehrs (z. B. Rech-
nung, Lohn- und Gehaltsabrechnung) ersetzen. Werbetexte durfen in
den Verwendungszweckangaben nicht enthalten sein.

(4) Der Nutzer hat den Bankidentifikationscode (Bankleitzahl oder
BIC) des Kreditinstituts des Beglinstigten bzw. der Zahistelle sowie
den Kontoidentifikationscode (Kontonummer oder IBAN) des Beglin-
stigten bzw. Zahlungspflichtigen zutreffend anzugeben.

Die in die Abwicklung des Zahlungsauftrages eingeschalteten Kredi-
tinstitute sind berechtigt, die Bearbeitung ausschlieRlich anhand von
Bank- und Kontoidentifikationscode vorzunehmen. Fehlerhafte Anga-
ben kénnen Fehlleitungen des Zahlungsverkehrsauftrags zur Folge
haben. Schaden und Nachteile, die hieraus entstehen, gehen zu La-
sten des Kunden.

(5) Vor Ubertragung von Datenséatzen an das Kreditinstitut ist eine
Aufzeichnung der zu Ubertragenden Dateien mit deren vollstandigem
Inhalt sowie der zur Priifung der Legitimation Ubermittelten Daten zu
erstellen. Diese ist von dem Kunden mindestens fur einen Zeitraum
von 14 Kalendertagen bei Inlandszahlungsauftragen und 30 Kalen-
dertagen bei Auslandszahlungsauftragen ab dem Ausfuhrungstag in
der Form nachweisbar zu halten, dass die Datei auf Anforderung des
Kreditinstitutes kurzfristig erneut zur Verfliigung gestellt werden kann,
sofern nichts Abweichendes vereinbart wird.

(6) AuRerdem hat der Kunde fiir jeden Datenaustausch ein maschi-
nelles Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der
Spezifikation fiir die EBICS-Anbindung (Anlage 1b) bzw. Kapitel 1.7
der Spezifikation fur die FTAM-Anbindung (Anlage 2b) entspricht, zu
erstellen, zu seinen Unterlagen zu nehmen und auf Anforderung des
Kreditinstitutes zur Verfliigung zu stellen.

(7) Soweit das Kreditinstitut dem Kunden Daten lber Zahlungsvor-
gange zur Verfugung stellt, die noch nicht endglltig bearbeitet sind,
stellen diese lediglich eine unverbindliche Information dar. Die Daten
sind jeweils besonders gekennzeichnet.

IV. Verhaltens- und Sorgfaltspflichten im Umgang mit den
Legitimationsmedien fiir die Auftragserteilung

(1) Der Kunde ist in Abhangigkeit von dem mit dem Kreditinstitut ver-
einbarten Ubertragungsverfahren verpflichtet sicherzustellen, dass
alle Nutzer die in Anlage 1a bzw. Anlage 2a beschriebenen Legitima-
tionsverfahren einhalten.

(2) Mit Hilfe der vom Kreditinstitut freigeschalteten Legitimationsme-
dien kann der Nutzer Auftrage erteilen. Der Kunde stellt sicher, dass
jeder Nutzer daflr Sorge tragt, dass keine andere Person in den Be-
sitz seines Legitimationsmediums kommt, sowie Kenntnis von dem
zu dessen Schutz dienenden Passwortes erlangt. Denn jede andere
Person, die im Besitz des Mediums oder eines entsprechenden Du-
plikates ist, kann in Verbindung mit dem dazugehdrigen Passwort die
vereinbarten Dienstleistungen missbrauchlich nutzen. Insbesondere
Folgendes ist zur Geheimhaltung der Legitimationsmedien zu beach-
ten:

» Die den Nutzer legitimierenden Daten durfen nicht aufRerhalb des
Legitimationsmediums, z.B. auf der Festplatte des Rechners, ge-
speichert werden;

+ das Legitimationsmedium ist nach Beendigung der DFU-Nutzung
aus dem Lesergerat zu entnehmen und sicher zu verwahren;

* das zum Schutz des Legitimationsmediums dienende Passwort
darf nicht notiert oder elektronisch abgespeichert werden;

« bei Eingabe des Passwortes ist sicherzustellen, dass andere Per-
sonen dieses nicht ausspahen kénnen.
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V. Verhaltens- und Sorgfaltspflichten im Umgang mit den
Sicherungsmedien fiir den Datenaustausch

(1) Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet si-
cherzustellen, dass alle Teilnehmer die in Anlage 1a beschriebenen
Sicherungsverfahren einhalten.

Mit Hilfe der vom Kreditinstitut freigeschalteten Sicherungsmedien
sichert der Teilnehmer den Datenaustausch ab. Der Kunde ist dazu
verpflichtet sicherzustellen, dass jeder Teilnehmer dafiir Sorge tragt,
dass keine andere Person in den Besitz seines Sicherungsmediums
kommt oder dieses nutzen kann. Insbesondere im Falle der Ablage
auf einem technischen System muss das Sicherungsmedium des Teil-
nehmers in einer technischen Umgebung gespeichert werden, die vor
unautorisiertem Zugriff geschiitzt ist. Denn jede andere Person, die
Zugriff auf das Sicherungsmedium oder ein entsprechendes Duplikat
hat, kann den Datenaustausch missbrauchlich durchfiihren.

(2) Der Kunde ist im Rahmen der FTAM-Anbindung verpflichtet si-
cherzustellen, dass alle Nutzer die in Anlage 2a beschriebenen Siche-
rungsverfahren einhalten. Der Kunde stellt sicher, dass jeder Nutzer
dafir Sorge tragt, dass keine andere Person Kenntnis von seinem
DFU-Passwort erlangt. Denn jede andere Person, die das DFU-
Passwort kennt, kann den Datenaustausch mit dem Kreditinstitut
durchfiihren.

VI. Sperre der Legitimations- und Sicherungsmedien

(1) Gehen die Legitimations- oder Sicherungsmedien verloren, wer-
den sie anderen Personen bekannt oder besteht der Verdacht ihrer
missbrauchlichen Nutzung, so hat der Teilnehmer unverziglich seinen
DFU-Zugang beim Kreditinstitut sperren zu lassen. Naheres regeln
Anlagen 1a und Anlage 2a.

(2) Hat ein Teilnehmer dem Kreditinstitut eine Sperre Ubermittelt, so
haftet das Kreditinstitut ab dem Zugang der ibermittelten Sperrnach-
richt fir alle Schaden, die aus ihrer Nichtbeachtung entstehen.

(3) Wird drei Mal hintereinander versucht, einen Auftrag mit einem fal-
schen Legitimationsmedium an das Kreditinstitut zu Gbermitteln oder
mit einem falschen Sicherungsmedium den Datenaustausch durchzu-
fiinren, so sperrt das Kreditinstitut den DFU-Zugang des betreffenden
Teilnehmers. Diese Sperre kann mittels DFU nicht aufgehoben wer-
den. Zur Aufhebung dieser Sperre muss sich der Kunde mit seinem
Kreditinstitut in Verbindung setzen.

(4) Der Kunde kann auRerhalb des DFU-Verfahrens die Verwendung
der Legitimations- und Sicherungsmedien eines Teilnehmers oder den
gesamten DFU-Zugang {iber die vom Kreditinstitut bekannt gegebene
Sperrfazilitat sperren lassen.

(5) Das Kreditinstitut wird den gesamten DFU-Zugang sperren, wenn
der Verdacht einer missbrauchlichen Nutzung des DFU-Zugangs be-
steht. Es wird den Kunden hieriiber auRerhalb des DFU-Verfahrens
informieren. Diese Sperre kann mittels DFU nicht aufgehoben wer-
den.

VII. Behandlung eingehender Auftrage durch das Kreditinstitut

(1) Die dem Kreditinstitut im DFU-Verfahren erteilten Auftrage werden
im Rahmen des ordnungsgemafien Arbeitsablaufes bearbeitet.

(2) Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung*
beleglos erteilte Uberweisung nicht in diesem Format ausfiihren, weil
das vom Kunden angegebene Kreditinstitut des Beglinstigten dieses
Format nicht unterstiitzt und weist die Bank die Uberweisung nicht
zuriick, filhrt sie die Uberweisung in einem vom Kreditinstitut des Be-
glinstigten unterstiitzten Format aus. Bei diesem Formatwechsel kdn-
nen die in Anlage 4 genannten Datenelemente oder Teile davon nicht
Ubermittelt werden.

Anlage 1a: EBICS-Anbindung

Anlage 1b: Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem
Anlage 2a: FTAM-Anbindung

Anlage 2b: Spezifikation der FTAM-Anbindung

Anlage 3: Spezifikation der Datenformate

Anlage 4: Weiterleitung von Daten bei Formatwechsel

(3) Das Kreditinstitut priift anhand der von den Teilnehmern mittels der
Sicherungsmedien erstellten Signaturen, ob der Absender berechtigt
ist, den Datenaustausch durchzufiihren. Ergibt die Prifung Unstim-
migkeiten, wird das Kreditinstitut den betreffenden Auftrag nicht ver-
arbeiten und dem Kunden hiertiber unverzuglich eine Information zur
Verfligung stellen.

(4) Das Kreditinstitut prift die Legitimation des Nutzers bzw. der
Nutzer anhand der von den Nutzern mittels der Legitimationsmedi-
en erstellten Signaturen sowie die Ubereinstimmung der Auftragsda-
tensatze mit den Bestimmungen gemaR Anlage 3. Ergibt die Prifung
Unstimmigkeiten, wird das Kreditinstitut die betreffende Auftrage nicht
bearbeiten und dem Kunden hierliber unverziiglich eine Information
zur Verfuigung stellen. Das Kreditinstitut ist berechtigt, nicht vollstan-
dig autorisierte Auftrdge nach Ablauf des von dem Kreditinstitut ge-
sondert mitgeteilten Zeitlimits zu I6schen.

(5) Ergeben sich bei den von dem Kreditinstitut durchgefiihrten Pri-
fungen der Dateien oder Datensatze nach Anlage 3 Fehler, so wird
das Kreditinstitut die fehlerhaften Dateien oder Datensétze in geeigne-
ter Form nachweisen und sie dem Nutzer unverzuiglich mitteilen. Das
Kreditinstitut ist berechtigt, die fehlerhaften Dateien oder Datensatze
von der weiteren Bearbeitung auszuschlie®en, wenn die ordnungsge-
maRe Ausfihrung des Auftrages nicht sichergestellt werden kann.

VIIl. Riickruf

(1) Der Ruckruf einer Datei ist ausgeschlossen, sobald das Kreditin-
stitut mit deren Bearbeitung begonnen hat. Das Kreditinstitut kann
einen Ruckruf allerdings nur beachten, wenn ihm diese Nachricht
so rechtzeitig zugeht, dass ihre Berlcksichtigung im Rahmen des
ordnungsgeméRen Arbeitsablaufes méglich ist. Anderungen eines
Dateiinhaltes sind nur durch Rickruf der Datei und erneute Auftrags-
erteilung moglich.

(2) Der Ruckruf von einzelnen Auftrdgen aus Dateien kann nur au-
Rerhalb des DFU-Verfahrens erfolgen, es sei denn, das Kreditinstitut
sieht eine solche Mdglichkeit innerhalb des Verfahrens vor. Der Kunde
muss dem Kreditinstitut hierzu die Einzelangaben des Originalauftra-
ges zum Bankidentifikationscode des Kreditinstituts des Beglinstigten/
der Zahlstelle (Bankleitzahl oder BIC), zum Kontoidentifikationscode
(Kontonummer oder IBAN) und Namen des Begiinstigten/Zahlungs-
pflichtigen, zum Textschlussel/zur Textschlusselergdnzung, zum Be-
trag, zur Bankleitzahl des berweisenden Kreditinstituts/der ersten
Inkassostelle und zu Kontonummer und Namen des Uberweisenden/
Zahlungsempfangers sowie inhaltlich auch die Angaben im Datenfeld
»Verwendungszweck des Datensatzes® entsprechend der Anlage 3
mitteilen.

IX. Sicherheit des Kundensystems

Der Kunde hat fur einen ausreichenden Schutz der von ihm fur die
Datenfernlibertragung eingesetzten Systeme Sorge zu tragen. Die fir
das EBICS-Verfahren geltenden Sicherheitsanforderungen sind in An-
lage 1c beschrieben.

X. Schlussbestimmungen

Die in diesen Bedingungen erwahnten Anlagen sind Bestandteil der
mit dem Kunden geschlossenen Vereinbarung.
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Bedingungen fiir Datenferniibertragung
Anlage 1a: EBICS-Anbindung

1. Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt dem Kreditinstitut die Teilnehmer und
deren Berechtigungen im Rahmen der Datenfernubertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der EBICS-
Anbindung eingesetzt:

- Elektronische Unterschriften
- Authentifikationssignatur
- Verschlisselung

Fir jedes Legitimations- und Sicherungsverfahren verfiigt der Teilnehmer
Uber ein individuelles Schllsselpaar, das aus einem privaten und einem
offentlichen Schlussel besteht. Die 6ffentlichen Teilnehmerschliissel sind
dem Kreditinstitut gemaR dem in Nummer 2 beschriebenen Verfahren mit-
zuteilen. Die offentlichen Bankschlissel sind gemaf dem in Nummer 2
beschriebenen Verfahren gegen unautorisiertes Verandern zu schitzen.
Die Schlisselpaare des Teilnehmers kdnnen auch fir die Kommunikation
mit anderen Kreditinstituten eingesetzt werden.

1.1 Elektronische Unterschriften
1.1.1 Elektronische Unterschriften der Teilnehmer

Fir die Elektronischen Unterschriften (EU) der Teilnehmer sind die folgen-
den Unterschriftsklassen definiert:

- Einzelunterschrift (Typ ,E”)

- Erstunterschrift (Typ ,A%)

- Zweitunterschrift (Typ ,B“)

- Transportunterschrift (Typ ,T)

Als bankfachliche EU bezeichnet man EU vom Typ ,E*, ,A" oder ,B“. Bank-
fachliche EU dienen der Autorisierung von Auftragen. Auftrdge kénnen
mehrere bankfachlichen EU bendétigen, die von unterschiedlichen Nutzern
(Kontoinhaber und deren Bevollméachtigte) geleistet werden mussen. Fur
jede unterstitzte Auftragsart wird zwischen Kreditinstitut und Kunde eine
Mindestanzahl erforderlicher bankfachlicher EU vereinbart.

EU vom Typ , T, die als Transportunterschriften bezeichnet werden, wer-
den nicht zur bankfachlichen Freigabe von Auftrdgen verwendet, sondern
lediglich zu deren Ubertragung an das Banksystem. ,Technische Teilneh-
mer” (sieche Nummer 2.2) kdnnen nur eine EU vom Typ ,T“ zugewiesen
bekommen.

Mit dem vom Kunden verwendeten Programm kénnen verschiedene Nach-
richten (z. B. Auftrage fur den Inlands- und Auslandszahlungsverkehr, aber
auch fir Initialisierung, den Protokollabruf und die Abholung von Konto-
und Umsatzinformationen etc.) erstellt werden. Das Kreditinstitut teilt dem
Kunden mit, welche Nachrichtenarten genutzt werden kdnnen und welcher
EU-Typ hierfiir anzuwenden ist.

1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die Authentifikati-
onssignatur Uber die einzelne EBICS-Nachricht einschlieBlich Steuerungs-
und Anmeldedaten und die darin enthaltenen EU gebildet. Mit Ausnahme
einiger in der EBICS-Spezifikation definierten systembedingten Auftrags-
arten wird die Authentifikationssignatur bei jedem Transaktionsschritt so-
wohl vom Kunden- als auch vom Banksystem geleistet. Der Kunde muss
gewahrleisten, dass eine Software eingesetzt wird, die die Authentifika-
tionssignatur jeder von dem Kreditinstitut Ubermittelten EBICS-Nachricht
unter Berucksichtigung der Aktualitédt und Authentizitat der gespeicherten
offentlichen Schlissel des Kreditinstituts gemaf den Vorgaben der EBICS-
Spezifikation (siehe Anlage 1b) prift.

1.3 Verschliisselung

Zur Gewahrleistung der Geheimhaltung der bankfachlichen Daten auf
Anwendungsebene sind die Auftragsdaten vom Kunden unter Berlick-
sichtigung der Aktualitat und Authentizitat der gespeicherten 6ffentlichen
Schllssel des Kreditinstituts gemal den Vorgaben der EBICS-Spezifikati-
on (siehe Anlage 1b) zu verschliisseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken zwischen Kun-
den- und Banksystem zusatzlich eine Transportverschlisselung vorzu-
nehmen. Der Kunde muss gewabhrleisten, dass eine Software eingesetzt
wird, die gemafR den Vorgaben der EBICS-Spezifikation (siehe Anlage 1b)
Aktualitat und Authentizitat der hierfur eingesetzten Serverzertifikate des
Kreditinstituts Gberprift.

2. Initialisierung der EBICS-Anbindung
2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer URL (Uniform
Resource Locator). Alternativ kann auch eine IP-Adresse des jeweiligen
Kreditinstituts benutzt werden. Die URL oder die IP-Adresse werden dem
Kunden bei Vertragsabschluss mit dem Kreditinstitut mitgeteilt.

Das Kreditinstitut teilt den vom Kunden benannten Teilnehmern zur Auf-
nahme der EBICS-Anbindung folgende Daten mit:

* URL oder IP-Adresse des Kreditinstitutes
« Bezeichnung des Kreditinstitutes
* HostID

» Zulassige Version(en) fir das EBICS-Protokoll und der Sicherungsver-
fahren

« Partner-ID (Kunden-ID)
« User-ID
» System-ID (fir technische Teilnehmer)

* Weitere spezifische Angaben zu Kunden- und Teilnehmerberechtigun-
gen

Fir die dem Kunden zugeordneten Teilnehmer vergibt das Kreditinstitut
jeweils eine User-ID, die den Teilnehmer eindeutig identifiziert. Soweit dem
Kunden ein oder mehrere technische Teilnehmer zugeordnet sind (Mul-
ti-User-System), vergibt das Kreditinstitut zusatzlich zur User-ID eine Sy-
stem-ID. Soweit kein technischer Teilnehmer festgelegt ist, sind System-ID
und User-ID identisch.

2.2 Initialisierung der Schliissel
2.2.1 Neuinitialisierung der Teilnehmerschliissel

Die vom Teilnehmer eingesetzten Schliisselpaare fir die bankfachliche
EU, die Verschlisselung der Auftragsdaten und die Authentifikationssigna-
tur miissen zusatzlich zu den in Nummer 1 beschriebenen allgemeinen
Bedingungen den nachfolgenden Anforderungen geniigen:

1. Die Schllsselpaare sind ausschlieBlich und eindeutig dem Teilnehmer
zugeordnet.

2. Soweit der Teilnehmer seine Schliissel eigensténdig generiert, sind die
privaten Schlussel mit Mitteln zu erzeugen, die der Teilnehmer unter seiner
alleinigen Kontrolle halten kann.

3. Sofern die Schlissel von einem Dritten zur Verfigung gestellt werden,
ist sicherzustellen, dass der Teilnehmer in den alleinigen Besitz der priva-
ten Schlissel gelangt.

4. Fur die zur Legitimation eingesetzten privaten Schlissel definiert jeder
Nutzer pro Schlissel ein Passwort, das den Zugriff auf den jeweiligen pri-
vaten Schlissel absichert.

5. Fur die zur Absicherung des Datenaustausches eingesetzten privaten
Schlissel definiert jeder Teilnehmer pro Schliissel ein Passwort, das den
Zugriff auf den jeweiligen privaten Schliissel absichert. Auf dieses Passwort
kann verzichtet werden, wenn das Sicherungsmedium des Teilnehmers in
einer technischen Umgebung gespeichert ist, die vor unautorisiertem Zu-
griff geschutzt ist.

Fir die Initialisierung des Teilnehmers beim Kreditinstitut ist die Uber-
mittlung der o6ffentlichen Schllissel des Teilnehmers an das Banksystem
erforderlich. Hierfir Ubermittelt der Teilnehmer dem Kreditinstitut seine
offentlichen Schlilssel auf zwei voneinander unabhangigen Kommunika-
tionswegen:

- Uber die EBICS-Anbindung mittels der hierfiir vorgesehenen systembe-
dingten Auftragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollmachtigten unter-
schriebenen Initialisierungsbrief.

Fir die Freischaltung des Teilnehmers berprift das Kreditinstitut auf Ba-
sis der vom Kontoinhaber oder einem Kontobevollmachtigten unterschrie-
benen Initialisierungsbriefe die Authentizitat der Gber EBICS Ubermittelten
offentlichen TeilnehmerschlUssel.

Zu jedem offentlichen Teilnehmerschlissel enthalt der Initialisierungsbrief
die folgenden Daten:
- Verwendungszweck des offentlichen Teilnehmerschliissels:

- Elektronische Unterschrift

- Authentifikationssignatur

- Verschlisselung

- Die jeweils unterstitzte Version pro Schliisselpaar

- Langenangabe des Exponenten

- Exponent des 6ffentlichen Schliissels in hexadezimaler Darstellung
- Langenangabe des Modulus

- Modulus des o6ffentlichen Schllssels in hexadezimaler Darstellung
- Hashwert des offentlichen Schliissels in hexadezimaler Darstellung

Das Kreditinstitut priift die Unterschrift des Kontoinhabers bzw. des Konto-
bevollmachtigten auf dem Initialisierungsbrief sowie die Ubereinstimmung
zwischen den Uber die EBICS-Anbindung und den schriftlich Gbermittelten
Hashwerten des 6ffentlichen Schliissels des Teilnehmers. Bei positivem
Priifergebnis schaltet das Kreditinstitut den betreffenden Teilnehmer fir die
vereinbarten Auftragsarten frei.

2.2.2 Migration von FTAM nach EBICS

Soweit der Teilnehmer aufgrund seines vorhandenen DFU-Zugangs fiir
FTAM bereits Gber einen giltigen, vom Kreditinstitut freigeschalteten bank-
fachlichen Schlissel verfligt, kdnnen im Zuge der gesondert vereinbarten
Migration von FTAM nach EBICS vorhandene bankfachliche Schlissel bei-
behalten werden, soweit diese mindestens der Version A004 entsprechen
und dies so mit dem Kreditinstitut vereinbart ist.

In diesem Fall werden die 6ffentlichen Schlissel fiir die Authentifikation
und die Verschlisselung mit den hierfir vorgesehenen Auftragsarten an
das Kreditinstitut Gbermittelt. Diese Nachrichten sind mit dem SchlUssel
fur die bankfachliche EU zu unterschreiben. Ein separater Versand eines
unterschriebenen Initialisierungsbriefes entfallt.

2.3 Initialisierung der bankseitigen Schliissel

Der Teilnehmer holt den o6ffentlichen Schliissel des Kreditinstituts mittels
einer eigens dafiir vorgesehenen systembedingten Auftragsart ab.
Der Hashwert des 6ffentlichen Bankschliissels wird von dem Kreditinstitut

zusatzlich Uber einen zweiten, mit dem Kunden gesondert vereinbarten
Kommunikationsweg bereitgestellt.
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Vor dem ersten Einsatz von EBICS hat der Teilnehmer die Echtheit der
ihm per Datenferniibertragung Ubermittelten 6ffentlichen Bankschlussel
dadurch zu Uberpriifen, dass er deren Hashwerte mit den Hashwerten ver-
gleicht, die von dem Kreditinstitut (iber den gesondert vereinbarten Kom-
munikationsweg mitgeteilt wurden.

Der Kunde muss gewahrleisten, dass eine Software eingesetzt wird, die
die Gultigkeit der im Rahmen der Transportverschliisselung eingesetzten
Serverzertifikate anhand des vom Kreditinstitut gesondert mitgeteilten Zer-
tifizierungpfades Uberpriift.

3. Auftragserteilung an das Kreditinstitut

Der Nutzer Uberprift die Auftragsdaten auf ihre Richtigkeit und stellt si-
cher, dass genau diese Daten elektronisch unterschrieben werden. Bei
Aufnahme der Kommunikation werden seitens des Kreditinstitutes zuerst
teilnehmerbezogene Berechtigungspriifungen durchgefiihrt, wie etwa die
Auftragsartberechtigung oder ggf. vereinbarte Limitpriifungen. Die Ergeb-
nisse weiterer bankfachlicher Priifungen wie beispielsweise Limitprifungen
oder Kontoberechtigungspriifungen werden dem Kunden im Kundenproto-
koll zu einem spéteren Zeitpunkt mitgeteilt. Eine Ausnahme bildet die mit
dem Kunden optional vereinbarte Online-Prifung der Auftragsdaten durch
das Kreditinstitut.

Auftrége, die an das Banksystem Ubermittelt werden, kénnen wie folgt au-
torisiert werden:

1. Alle erforderlichen bankfachlichen EU werden zusammen mit den Auf-
tragsdaten Ubertragen.

2. Sofern mit dem Kunden fir die jeweilige Auftragsart die Verteilte Elek-
tronische Unterschrift (VEU) vereinbart wurde und die Ubermittelten EU
fur die bankfachliche Freigabe nicht ausreichen, wird der Auftrag bis zur
Abgabe aller erforderlichen EU im Banksystem gespeichert.

3. Soweit Kunde und Kreditinstitut vereinbaren, dass die Autorisierung von
Auftragen mittels gesondert Gbermitteltem Begleitzettel erfolgen kann, ist
an Stelle der bankfachlichen EU des Nutzers eine Transportunterschrift
(Typ , T) fur die technische Absicherung der Auftragsdaten zu leisten. Hier-
fur ist die Datei mit einer speziellen Kennung zu versehen, die angibt, dass
es auler der Transportunterschrift (Typ ,T*) keine weiteren EU fir diesen
Auftrag gibt. Die Freigabe des Auftrags erfolgt nach erfolgreicher Priifung
der Unterschrift des Nutzers auf dem Begleitzettel durch das Kreditinsti-
tut.

3.1 Auftragserteilung mittels Verteilter Elektronischer Unterschrift
(VEU)

Die Art und Weise, wie die Verteilte Elektronische Unterschrift durch den
Kunden genutzt wird, muss mit dem Kreditinstitut vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) ist dann einzusetzen, wenn
die Autorisierung von Auftragen unabhangig vom Transport der Auftrags-
daten und ggf. auch durch mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erforderlichen bankfachlichen EU
vorliegen, kann der Auftrag von einem hierzu berechtigten Nutzer geléscht
werden. Soweit der Auftrag vollstandig autorisiert wurde, ist nur noch ein
Ruckruf gemaR Abschnitt VIII der Bedingungen flir Datenfernibertragung
moglich.

Das Kreditinstitut ist dazu berechtigt, nicht vollstéandig autorisierte Auftra-
ge nach Ablauf des vom Kreditinstitut gesondert mitgeteilten Zeitlimits zu
I6schen.

3.2 Legitimationspriifung durch das Kreditinstitut

Ein empfangener Auftrag wird durch das Kreditinstitut erst dann ausge-
fuhrt, wenn die erforderlichen bankfachlichen EU beziehungsweise der un-
terschriebene Begleitzettel eingegangen sind und mit positivem Ergebnis
gepriift wurden.

3.3 Kundenprotokolle

Das Kreditinstitut dokumentiert in Kundenprotokollen die folgenden Vor-
gange:
- Ubertragung der Auftragsdaten an das Banksystem

- Ubertragung von Informationsdateien vom Banksystem an das Kunden-
system

- Ergebnis einer jeden Legitimationspriifung von Auftrdgen des Kunden
an das Banksystem

- Weiterverarbeitung von Auftrdgen, sofern sie die Unterschriftspriifung
und die Anzeige von Auftragsdaten betreffen.

- Fehler bei der Dekomprimierung

Der Teilnehmer hat sich durch Abruf des Kundenprotokolls tber das Er-
gebnis der auf Seiten des Kreditinstituts durchgefiihrten Prifungen zu in-
formieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von
Kapitel 10 der Anlage 1b entspricht, zu seinen Unterlagen zu nehmen und
auf Anforderung des Kreditinstitutes zur Verfligung zu stellen.

4. Anderung der Teilnehmerschliissel mit automatischer
Freischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations- und Sicherungs-
medien in ihrer Gultigkeit zeitlich begrenzt sind, hat der Teilnehmer sei-
nem Kreditinstitut die neuen 6ffentlichen Teilnehmerschlissel rechtzeitig
vor dem Erreichen des Ablaufdatums zu Gbermitteln. Nach dem Erreichen
des Ablaufdatums der alten Schlussel ist eine Neuinitialisierung vorzuneh-
men.

Wenn der Teilnehmer seine Schllssel selbst generiert, so hat er zu dem
mit dem Kreditinstitut vereinbarten Zeitpunkt die Teilnehmerschliissel un-
ter Verwendung der dafiir vorgesehenen systembedingten Auftragsarten
zu erneuern und rechtzeitig vor dem Erreichen des Ablaufdatums der alten
Schlussel zu Ubermitteln.

Fir eine automatische Freischaltung der neuen Schliissel ohne eine er-
neute Teilnehmerinitialisierung sind die folgenden Auftragsarten zu nut-
zen:

« Aktualisierung des 6ffentlichen bankfachlichen Schlissels (PUB)
und

« Aktualisierung des &ffentlichen Authentifikationsschliissels und des 6f-
fentlichen Verschlisselungsschlissels (HCA)

Die Auftragsarten PUB und HCA sind hierflr mit einer giltigen bankfachli-
chen EU des Nutzers zu versehen. Nach erfolgreicher Anderung sind nur
noch die neuen Schliissel zu verwenden.

Wenn die elektronische Unterschrift nicht erfolgreich gepriift werden konn-
te, wird wie unter Nummer VI (3) der ,Bedingungen fiir Datenferniibertra-
gung® verfahren.

Die Schlusseldanderung darf erst nach Abarbeitung aller Auftréage erfol-
gen. Ansonsten sind die noch nicht ausgefiihrten Auftrdge mit dem neuen
Schlussel neu zu erteilen.

5. Sperrung der Teilnehmerschliissel

Besteht der Verdacht des Missbrauchs der Teilnehmerschliissel, ist der
Teilnehmer dazu verpflichtet, seine Zugangsberechtigung zu allen Bank-
systemen zu sperren, die den/die kompromittierten Schlissel verwenden.

Soweit der Teilnehmer Uber glltige Legitimations- und Sicherungsmedien
verfligt, kann er seine Zugangsberechtigung via EBICS-Anbindung sper-
ren. Hierbei wird durch Senden einer Nachricht mit der Auftragsart ,SPR*
der Zugang fir den jeweiligen Teilnehmer, unter dessen User-ID die Nach-
richt gesendet wird, gesperrt. Nach einer Sperre kdnnen bis zu der unter
Nummer 2 beschriebenen Neuinitialisierung keine Auftrdge von diesem
Teilnehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr lber giltige Legitimations- und Siche-
rungsmedien verfigt, kann er auflerhalb des DFU-Verfahrens seine Le-
gitimations- und Sicherungsmedien Uber die vom Kreditinstitut gesondert
bekannt gegebenen Sperrfazilitat sperren lassen.

Der Kunde kann auRerhalb des DFU-Verfahrens die Legitimations- und Si-
cherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang lber
die vom Kreditinstitut bekannt gegebene Sperrfazilitat sperren lassen.

Anlage 1b:
Spezifikation der EBICS-Anbindung

Die technische Spezifikation der EBICS-Anbindung steht auf der Internet-
seite  www.ebics.de zum Herunterladen bereit. Auf Verlangen stellt die
Bank die Spezifikation auch auf einem Datentrager (z.B. CD-ROM) oder in
Papierform zur Verfligung.

Anlage 1c:
Sicherheitsanforderungen an das EBICS-Kundensystem

Uber die in Anlage 1a Nummer 5 beschriebenen SicherheitsmalRnahmen
hinaus sind durch den Kunden folgende Anforderungen zu bericksichti-
gen:

» Die vom Kunden fir das EBICS-Verfahren eingesetzte Software muss
die in den Anlagen 1a beschriebenen Anforderungen erfiillen.

« EBICS-Kundensysteme dirfen nicht ohne Firewall eingesetzt werden.
Eine Firewall ist eine Einrichtung, die den gesamten ein- und ausgehen-
den Nachrichtenverkehr Gberwacht und nur bekannte oder autorisierte
Verbindungen zulasst.

« Es st ein Virenscanner zu installieren, der regelmafig mit den neuesten
Virendefinitions-Dateien auszustatten ist.

+ Das EBICS-Kundensystem ist so einzurichten, dass sich der Teilneh-
mer vor deren Nutzung anmelden muss. Die Anmeldung hat als nor-
maler Benutzer und nicht als Administrator, der z.B. berechtigt ist, die
Installation von Programmen vorzunehmen, zu erfolgen.

« Die internen IT-Kommunikationswege fiir unverschlisselte bankfach-
liche Daten oder fir unverschlisselte EBICS-Nachrichten sind gegen
Abhdren und Manipulationen zu schiitzen.

* Wenn sicherheitsrelevante Updates fiir das jeweils eingesetzte Be-
triebssystem und weiterer installierter sicherheitsrelevanter Software-
Programme vorliegen, sollten die eingesetzten EBICS-Kundensysteme
mit diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschlief3lich in der Verant-
wortung des Kunden.
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Bedingungen fiir Datenferniibertragung

Anlage 2a:
FTAM-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt dem Kreditinstitut die Nutzer und deren
Berechtigungen im Rahmen der Datenferniibertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der FTAM-
Anbindung eingesetzt:

— Elektronische Unterschrift
— DFU-Passwort

1.1 Elektronische Unterschrift

Fir die FTAM-Anbindung wird das Legitimationsverfahren der Elektroni-
schen Unterschrift (EU) verwendet.

Mit dem vom Kunden verwendeten Programm kdnnen verschiedene Nach-
richten (z.B. Auftrage fiir den Inlands- und Auslandszahlungsverkehr, aber
auch fur Initialisierung, den Protokollabruf und die Abholung von Konto-
und Umsatzinformationen etc.) erstellt werden. Das Kreditinstitut teilt dem
Kunden mit, welche Nachrichtenarten genutzt werden kdnnen und welche
mit Elektronischer Unterschrift zu Gbermitteln sind.

Fir die elektronische Unterschrift verfligt der Nutzer Uber ein Schlussel-
paar, das aus einem privaten und einem offentlichen Schilissel besteht.
Der private Schlussel ist gegen unautorisiertes Auslesen und Veranderung
zu schitzen. Der offentliche Schlissel ist dem Kreditinstitut gemaR dem
in Nummer 2.2 beschriebenen Verfahren mitzuteilen. Das Schllsselpaar
des Nutzers kann auch fir die Kommunikation mit anderen Kreditinstituten
eingesetzt werden.

1.2 DFU-Passwort

Bei der FTAM-Anbindung wird der Datenaustausch zwischen Kunden und
Kreditinstitut mit einem DFU-Passwort abgesichert. Jeder Nutzer erhalt
hierfiir ein gesondertes Passwort, das dem Nutzer im Rahmen der Initia-
lisierung der FTAM-Anbindung (siehe Nummer 2.1) vom Kreditinstitut mit-
geteilt wird. Der Nutzer ist verpflichtet, dieses Passwort im Rahmen der
Initialisierung zu andern.

Der Kunde stellt sicher, dass jeder Nutzer dafiir Sorge tragt, dass keine
andere Person Kenntnis von seinem DFU-Passwort erlangt. Denn jede an-
dere Person, die das DFU-Passwort kennt, kann den Datenaustausch mit
dem Kreditinstitut durchfiihren.

Fir die Durchfiihrung des Datenaustauschs gibt der Nutzer sein DFU-
Passwort ein.

2 Initialisierung der FTAM-Anbindung

2.1 Einrichtung der Kommunikationsverbindung

Das Kreditinstitut teilt den vom Kunden benannten Nutzern die zur Auf-
nahme einer Verbindung tber Datenfernubertragung (DFU) erforderlichen
Daten mit. Dabei handelt es sich um:

* Kunden-ID

* Hostname

» Datex-P NUA oder ISDN-NUA

* Host-Typ

* User-ID

+ Erstes DFU-Passwort

Der Kunde erstellt mit diesen Angaben eine Bankparameterdatei fiir das
Kreditinstitut, sofern ihm diese nicht durch sein Kreditinstitut zur Verfiigung
gestellt wird. Der Kunde definiert pro Auftragsart die erforderliche Min-
destanzahl von Elektronischen Unterschriften.

Jeder Teilnehmer flihrt in seinem Programm eine Funktion zur Anderung
des DFU-Passwortes (,PWA*) aus.

2.2 Initialisierung der Schliissel

Das vom Nutzer eingesetzte Schlisselpaar muss zusétzlich zu den in
Nummer 1 beschriebenen allgemeinen Bedingungen den nachfolgenden
Anforderungen geniigen:

1. Das Schllsselpaar ist ausschlieBlich und eindeutig dem Nutzer zuge-
ordnet.

2. Soweit der Nutzer sein Schlisselpaar eigenstandig generiert, ist der
private Schliissel mit Mitteln zu erzeugen, die der Nutzer unter seiner allei-
nigen Kontrolle halten kann.

3. Sofern das Schlisselpaar von einem Dritten zur Verfigung gestellt wird,
ist sicherzustellen, dass der Nutzer in den alleinigen Besitz des privaten
Schlussels gelangt.

4. Fur die Nutzung des privaten Schlussels definiert jeder Nutzer ein
Schllssel-Passwort, das den Zugriff auf den privaten Schlissel absichert.

Fir die Initialisierung des Nutzers beim Kreditinstitut ist die Ubermittiung
des offentlichen Schlissels des Nutzers an das Banksystem erforderlich.
Hierfiir Gbermittelt der Nutzer dem Kreditinstitut seinen 6ffentlichen Schlis-
sel auf zwei voneinander unabhangigen Kommunikationswegen:

- Uber die FTAM-Anbindung mittels der hierfiir vorgesehenen systembe-
dingten Auftragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollmachtigten unter-
schriebenen Initialisierungsbrief.

Fir die Freischaltung des Nutzers Uberprift das Kreditinstitut auf Basis
des vom Kontoinhaber oder einem Kontobevollmachtigten handisch unter-
schriebenen Initialisierungsbriefes die Authentizitat des Gber FTAM Uber-
mittelten 6ffentlichen Schliissels.

Zu dem offentlichen Schliissel enthalt der Initialisierungsbrief die folgen-
den Daten:

- Verwendungszweck
Schlissels

- Die jeweils unterstiitzte Version pro Schliisselpaar

- Langenangabe des Exponenten

- Exponent des 6ffentlichen Schlissels in hexadezimaler Darstellung
- Langenangabe des Modulus

- Modulus des o&ffentlichen Schllissels in hexadezimaler Darstellung
- Hashwert des 6ffentlichen Schlissels in hexadezimaler Darstellung

Das Kreditinstitut prift die eigenhandige Unterschrift des Kontoinha-
bers bzw. des Kontobevollm&chtigten auf dem Initialisierungsbrief sowie
die Ubereinstimmung zwischen den uber die FTAM-Anbindung und den
schriftlich Gbermittelten Hashwert des 6ffentlichen Schliissels des Nutzers.
Bei positivem Prifergebnis schaltet das Kreditinstitut den betreffenden
Nutzer fiir die vereinbarten Auftragsarten frei.

,Elektronische Unterschrift des 6ffentlichen

3. Auftragserteilung an das Kreditinstitut

3.1 Auftragserteilung mit elektronischer Unterschrift

Der Nutzer uberpriift die zu unterschreibenden Dateien auf Richtigkeit und
stellt sicher, dass genau diese Daten elektronisch unterschrieben werden.
Zu jeder Datei mit Auftrdgen werden entsprechend der Vereinbarung mit
dem Kreditinstitut eine oder mehrere Elektronische Unterschriften er-
zeugt.

Auftrédge und zugehdrige Elektronische Unterschrift(en) befinden sich in je
einer Datei, die gemeinsam oder getrennt an das Kreditinstitut Gbertragen
werden koénnen.

Die Auftrage sind gegenlber dem Kreditinstitut erst dann erteilt, wenn zu-
séatzlich zur Datei mit den Auftragsdaten (z. B. Zahlungsverkehrsauftrag)
auch eine entsprechende Unterschriftdatei — ggf. zu einem von der Uber-
mittlung der Auftragsdatei abweichenden Zeitpunkt — Gbertragen wurde.

Kunde und Kreditinstitut konnen vereinbaren, dass die Autorisierung von
Auftragen mittels gesondert Gbermitteltem Begleitzettel erfolgen kann. Die
Freigabe des Auftrags erfolgt in diesem Fall nach erfolgreicher Prifung der
Unterschrift des Nutzers auf dem Begleitzettel durch das Kreditinstitut.

Fir die Abfrage von Informationen bei dem Kreditinstitut sind die ge-
wiinschten Abholauftrége zu erstellen und an das Kreditinstitut zu Gbermit-
teln. Hierzu ist das entsprechende DFU-Passwort des Nutzers einzugeben.
Eine bankfachliche EU ist fur die Abfrage von Informationen nicht erforder-
lich.

3.2 Legitimationspriifung durch das Kreditinstitut

Eine empfangene Auftragsdatei wird durch das Kreditinstitut erst dann
ausgefihrt, wenn die erforderliche Anzahl von Elektronischen Unterschrif-
ten beziehungsweise der unterschriebene Begleitzettel eingegangen sind
und mit positivem Ergebnis geprift wurden.

Das Kreditinstitut ist dazu berechtigt, nicht vollstandig autorisierte Auftra-

ge nach Ablauf des vom Kreditinstitut gesondert mitgeteilten Zeitlimits zu
I6schen.

3.3 Kundenprotokolle

Das Kreditinstitut dokumentiert in Kundenprotokollen die folgenden Vor-
gange:

- Ubpertragung der Auftragsdaten an das Banksystem

- Ubertragung von Informationsdateien vom Banksystem an das Kunden-
system

- Ergebnis einer jeden Legitimationspriifung von Auftrdgen des Kunden
an das Banksystem

- Weiterverarbeitung von Auftrdgen, sofern sie die Unterschriftspriifung
und die Anzeige von Auftragsdaten betreffen.

- Fehler bei der Dekomprimierung

Der Nutzer hat sich durch Abruf des Kundenprotokolls (iber das Ergebnis
der auf Seiten des Kreditinstituts durchgefiihrten Prifungen zu infor-
mieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von
Kapitel 1.7 der Anlage 2b entspricht, zu seinen Unterlagen zu nehmen und
auf Anforderung des Kreditinstitutes zur Verfligung zu stellen.

4 Anderung der Schliissel eines Nutzers

4.1 Anderung der Schliissel mit automatischer Freischaltung

Wenn die vom Nutzer eingesetzten Legitimationsmedien in ihrer Giiltig-
keit zeitlich begrenzt sind, hat der Nutzer seinem Kreditinstitut die neuen
offentlichen Schlissel rechtzeitig vor dem Erreichen des Ablaufdatums zu
Ubermitteln. Nach dem Erreichen des Ablaufdatums der alten Schliissel ist
eine Neuinitialisierung gemal Nummer 2.2 vorzunehmen.

Wenn der Nutzer seine Schliissel selbst generiert, so hat er zu dem mit
dem Kreditinstitut vereinbarten Zeitpunkt die Schlussel unter Verwendung
der dafiir vorgesehenen systembedingten Auftragsarten zu erneuern und
rechtzeitig vor dem Erreichen des Ablaufdatums der alten Schllssel zu
Ubermitteln.
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Fir eine automatische Freischaltung des neuen Schliissels ohne eine er-
neute Initialisierung ist die folgende Auftragsart zu nutzen:

» Aktualisierung des offentlichen Schlussels (PUB)

Die Auftragsart PUB ist hierflr mit einer gliltigen elektronischen Unterschrift
des Nutzers zu versehen. Nach erfolgreicher Prifung der elektronischen
Unterschrift ist nur noch der neue Schliissel zu verwenden.

Wenn die elektronische Unterschrift nicht erfolgreich geprift werden konn-
te, wird wie unter Nummer VI (3) der Bedingungen fir die Datenferniiber-
tragung verfahren.

Die Schllsseléanderung darf erst nach Abarbeitung aller Auftrage erfol-
gen. Ansonsten sind die noch nicht ausgefiihrten Auftrage mit dem neuen
Schlussel neu zu erteilen.

4.2 Anderung der Schliissel mit Neuinitialisierung

Der Nutzer kann per DFU durch Ubermittlung eines neuen offentlichen
Schllssels (Auftragsart ,PUB") sein bisheriges Schlisselpaar ersetzen.
Das neue Schlusselpaar wird erst nach Eingang des hierzu erstellten ent-
sprechenden Initialisierungsprotokolls (Ini-Brief) bei dem Kreditinstitut frei-
geschaltet. Erst danach kdnnen mit dem neuen Schlissel unterschriebene
Auftrage ausgefiihrt werden.

Nach der Ubermittlung des neuen o&ffentlichen Schliissels werden aus
Sicherheitsgriinden alle mit dem alten Schlissel unterschriebenen und
noch nicht vom Kreditinstitut bearbeiteten Auftrdge nicht ausgefiihrt und
der Nutzer hierliber beispielsweise Uber das Kundenprotokoll unverzuglich
informiert. Dies betrifft insbesondere Auftrage

 fiur die die Prifung der elektronischen Unterschrift kreditinstitutsseitig
noch nicht abgeschlossen wurde oder

« die bis zu diesem Zeitpunkt noch nicht an das Kreditinstitut Gbermittelt
wurden.

Diese Auftrage sind daher — sofern deren Ausfiihrung gewiinscht wird —
komplett neu zu erteilen.

Bis das zugehorige héndisch unterschriebene Initialisierungsprotokoll dem
Kreditinstitut vorliegt und der neue o6ffentliche Schlussel nach Prifung von
dem Kreditinstitut zur Nutzung freigeschaltet wurde, kann fir den dazwi-
schen liegenden Zeitraum, der unter Einschluss der Postlaufzeit durchaus
mehrere Tage betragen kann, bei Bedarf mit dem Kreditinstitut ein anderes
Legitimationsverfahren fir die Auftragslegitimierung (Ersatzverfahren) ver-
einbart werden.

Nach kreditinstitutsseitiger Freischaltung des neuen o&ffentlichen Schlis-
sels sind Auftréage, die noch nicht an das Kreditinstitut ibertragen wurden,
mit dem neuen Schliisselpaar neu zu legitimieren und dem Kreditinstitut
zu Ubermitteln.

5. Sperrung der Schliissel eines Nutzers

Besteht der Verdacht des Missbrauchs des Schliissels, ist der Nutzer dazu
verpflichtet, seine Zugangsberechtigung zu allen Banksystemen zu sper-
ren, die den kompromittierten Schliissel verwenden.

Soweit der Nutzer Uber gliltige Legitimationsmedien verfligt, kann er seine
Zugangsberechtigung via FTAM-Anbindung sperren. Hierbei wird durch
Senden einer Nachricht mit der Auftragsart ,.SPR* der Zugang, d.h. der 6f-
fentliche Schliissel und das DFU-Passwort, fiir den jeweiligen Nutzer, unter
dessen User-ID die Nachricht gesendet wird, gesperrt. Nach einer Sperre
kénnen von diesem Nutzer bis zu der unter Nummer 2 beschriebenen Neu-
initialisierung keine Auftrage mehr per FTAM-Anbindung erteilt werden.

Wenn der Nutzer nicht mehr Uber giiltige Legitimationsmedien verfigt,
kann er auBerhalb des DFU-Verfahrens seine Legitimationsmedien uber
die vom Kreditinstitut gesondert bekannt gegebenen Sperrfazilitat sperren
lassen.

Der Kunde kann auRerhalb des DFU-Verfahrens die Legitimations- und
Sicherungsmedien eines Nutzers oder den gesamten DFU-Zugang lber
die vom Kreditinstitut bekannt gegebene Sperrfazilitét sperren lassen.

Anlage 2b:
Spezifikation der FTAM-Anbindung

Die technische Spezifikation der FTAM-Anbindung steht auf der Internet-
seite www.ebics.de zum Herunterladen bereit. Auf Verlangen stellt die
Bank die Spezifikation auch auf einem Datentrager (z.B. CD-ROM) oder in
Papierform zur Verfligung.

Anlage 3:

Spezifikation der Datenformate
Die Spezifikation der Datenformate steht auf der Internetseite
http://www.ebics-zka.de/spec/spezifikation.htm

zum Herunterladen bereit. Auf Verlangen stellt die Bank die Spezifikation
auch auf einem Datentréger (z.B. CD-ROM) oder in Papierform zur Ver-
fugung.

Anlage 4:

Weiterleitung von Daten bei Formatwechsel

Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung* beleglos
erteilte Uberweisung nicht in diesem Format ausfiihren, weil das vom Kun-
den angegebene Kreditinstitut des Begtinstigten dieses Format noch nicht
unterstitzt, und weist die Bank die Uberweisung nicht zurlick, fiihrt sie die
Uberweisung in einem vom Kreditinstitut des Beglinstigten unterstiitzten
Format aus.

[Die folgenden Listen gelten nur bei Anwendung der ,Translation Rules MX
pacs.008.001.01 to MT 103* vom Juni 2007]

1. Bei dem Formatwechsel kénnen die folgenden Datenelemente nicht
Ubermittelt werden:

- Abweichender Beglnstigter
(Payment Information » Credit Transfer Transaction Information
» Ultimate Creditor)

- Abweichender Uberweisender
(Payment Information » Ultimate Debtor und
Payment Information » Credit Transfer Transaction Information
» Ultimate Debtor)

- Identifikation des Begtinstigten
(Payment Information » Credit Transfer Transaction Information
» Creditor » Identification)

- ldentifikation des Uberweisenden
(Payment Information » Debtor » Identification)

2. Bei dem Formatwechsel kénnen die folgenden Datenelemente nur teil-
weise Ubermittelt werden:

- Adresse des Beglinstigten
[die ersten 66 der 140 urspriinglich méglichen Zeichen werden uber-
mittelt]
(Payment Information » Credit Transfer Transaction Information
» Creditor » Postal Address)

Adresse des Uberweisenden

[die ersten 66 der 140 urspriinglich mdglichen Zeichenwerden uber-
mittelt]

(Payment Information » Debtor » Postal Address)

Name des Beglinstigten

[die ersten 66 der 70 urspringlich méglichen Zeichen werden uber-
mittelt]

(Payment Information » Credit Transfer Transaction Information
» Creditor » Name)

Name des Uberweisenden

[die ersten 66 der 70 urspringlich méglichen Zeichen werden Uber-
mittelt]

(Payment Information » Debtor » Name)

Verwendungszweck

[Kundenreferenz und Verwendungszweck werden gemeinsam uber-
mittelt, aber zusammen nicht mehr als 130 Zeichen. Die Kundenrefe-
renz (End to End Identification) wird dabei vorangestellt und ist immer
vollstandig angegeben.]

(Payment Information » Credit Transfer Transaction Information »
Remittance Information)



